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DATA PROTECTION

M-INVESTIGATION TUTELA I’AZIENDA, IL SUO PATRIMONIO E LE PERSONE

I1 General Data Protection Regulation (GDPR) ¢ la risposta dell’'Unione Europea al ruolo enormemente
esteso che la tecnologia riveste attualmente nella vita di tutti i giorni. Il GDPR é stato ratificato dagli Stati
membri nell’aprile del 2016 ed ¢ entrato in vigore lo scorso 25 maggio 2018.

Pur essendo un Regolamento UE, si applica a qualsiasi organizzazione che raccolga dati personali di
residenti dell’'UE, indipendentemente dalla sua ubicazione fisica. E’ un obbligo di legge.

Obiettivo del nuovo Regolamento ¢ garantire che nel processo di raccolta di dati personali sia integrata
un’adeguata protezione responsabile dei dati “per impostazione predefinita fin dalla progettazione”. Cio ha
inizio con una raccolta limitata ai dati minimi necessari per una finalita specifica e con la cancellazione dei
dati quando non sono pit necessari. Un altro importante aspetto del GDPR é che l'interessato, la fonte dei
dati personali ¢ il proprietario di tali dati. In qualita di proprietario, l'interessato deve avere la
possibilita di revocare il proprio consenso alla raccolta dei dati con la stessa facilita con la quale ha
concesso l'autorizzazione.

L’interessato ha inoltre il “diritto all’oblio” e il diritto ad acquisire i propri dati personali.

I1 GDPR definisce poi le condizioni che richiedono I'invio di una notifica in caso di violazione dei dati e
prevede due livelli di sanzioni a seconda della gravita della violazione.

In considerazione dei rapidi cambiamenti tecnologici, I GDPR impone l'onere di una “valutazione
continuativa dei rischi” all'organizzazione che raccoglie i dati (cioé al titolare del trattamento) e richiede
altresi la conformita al Regolamento UE di qualsiasi organizzazione esterna, che tratti i dati (nomine ai
terzi responsabili del trattamento).

L'organizzazione deve quindi essere in grado di dimostrare la conformita tramite opportune misure di
governance, che includano documentazione dettagliata, registrazione e valutazione continua del rischio.

Se da una parte i1 GDPR lascia indubbiamente spazio a dispute legali sull'interpretazione della norma,
dall’altra le organizzazioni devono adeguarsi obbligatoriamente. La prima sfida da affrontare per la
conformita al GDPR ¢é quindi quella di controllare e, se necessario, modificare il modo in cui
l'organizzazione raccoglie, conserva e tratta i dati, mettere mano alle procedure, alla documentazione e
alle misure di sicurezza tecnologiche.

Le sanzioni sono pesantissime, se privi di tali adeguamenti: sanzioni per mancata conformita piu elevate (il
valore pit grande tra il 4% del fatturato mondiale annuo e 20 milioni di euro).
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